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為配合政府資安要求並增強裝置和帳號使用之安全性，業請各校確認學校網域內之設定

是否與下方 ”ChromeOS 裝置管理” 與 “Google 帳戶網域管理” 之設定相符，以提升帳號與裝置

的安全性及裝置資料回傳的完整性。若未符合以下 SOP 之設定選項，煩請盡速自行調整或者是

尋求Google 經銷服務夥伴進行協助。​

以下分為裝置網域與使用者網域設定，請各校的網域管理員參考以下步驟進行。

管理 裝置網域 設定

1. 登入貴校註冊裝置網域的管理員Google帳號

2. 進入您的 Google 管理控制台 (於網址欄輸入：admin.google.com) 

3. 點選頁面左上角「選單」圖示 ， 並依照下述設定圖片所示步驟調整共三項設定。

4. 您可以依圖一步驟至Chrome裝置頁面檢查是否有裝置正被這個網域所管理，並確認裝置

所在的機構單位；以圖一為例，目前有兩台裝置位於頂層機構單位「Ministry of Education 
Beta MDM」。

附註：若您組織納管的裝置未依照機構單位進行個別設定管理，您接下來的步驟可以直接點擊頂

層機構單位做設定即可，若您的裝置有依照機構單位不同而各自設定，請接下來步驟皆須點擊各

個裝置所在的機構單位逐一調整設定。

圖一、檢查網域納管的 ChromeOS 裝置
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設定一、提高裝置狀態報告上傳頻率

此設定將提高指定 ChromeOS 裝置上傳裝置狀態的頻率，原本預設為180分鐘，此步驟將此設定

調整為60分鐘，以增加上傳裝置狀態的頻率。

1. 左側「選單」依序點選「裝置」> 「Chrome」> 「設定」(圖二中1~3)
2. 右側頁面點選「裝置設定」，並在篩選器欄位輸入「裝置狀態報告上傳頻率」 ，您亦可以直

接下滑尋找圖二中顯示之設定(圖二中4~5)
3. 點擊篩選結果「裝置狀態報告上傳頻率」以進入圖二設定頁面(圖二中6)
4. 選取裝置所在的機構單位，並將數字欄調整為「60」分鐘 (圖三中7~8)
5. 點擊「儲存」，以保存變更的設定內容 (圖三中9)

圖二、裝置狀態報告上傳頻率設定位置

圖三、裝置狀態報告上傳頻率設定調整
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設定二、啟用回報裝置硬體資訊

此設定為指定已註冊的 ChromeOS 裝置是否要回報目前的硬體資訊，例如關鍵產品資料、系統

資訊和時區狀態。此步驟將啟用所有的硬體資訊回報功能，以增加裝置的回傳資訊。

1. 左側「選單」依序點選「裝置」> 「Chrome」> 「設定」(圖四中1~3)
2. 右側頁面點選「裝置設定」，並在篩選器欄位輸入「回報裝置硬體資訊」 ，您亦可以直接下

滑尋找圖四中顯示之設定(圖四中4~5)
3. 點擊篩選結果「回報裝置硬體資訊」以進入圖四設定頁面(圖四中6)
4. 選取裝置所在的機構單位，將設定值調整為「啟用所有硬體資訊回報功能」 (圖五中7~8)
5. 點擊「儲存」，以保存變更的設定內容 (圖五中9)

圖四、回報裝置硬體資訊設定位置

圖五、回報裝置硬體資訊設定調整
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設定三、啟用回報裝置遙測資訊

此設定為指定已註冊的 ChromeOS 裝置是否要回報關於重要元件狀態的裝置遙測資訊，例如 
CPU、記憶體、儲存空間和顯示卡。此步驟將啟用所有裝置遙測資訊回報功能，以增加裝置的回

傳資訊。

1. 左側「選單」依序點選「裝置」> 「Chrome」> 「設定」(圖六中1~3)
2. 右側頁面點選「裝置設定」，並在篩選器欄位輸入「回報裝置遙測資訊」 ，您亦可以直接下

滑尋找圖六中顯示之設定(圖六中4~5)
3. 點擊篩選結果「回報裝置遙測資訊」以進入圖六設定頁面(圖六中6)
4. 選取裝置所在的機構單位，將設定值調整為「自訂」，並勾選全部資訊設定 (圖七中7~8)
5. 點擊「儲存」，以保存變更的設定內容 (圖七中9)

圖六、回報裝置遙測資訊設定位置

圖七、回報裝置遙測資訊設定調整
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設定四、停用訪客模式

此設定將控制是否允許使用者以訪客身分瀏覽受管理的 ChromeOS 裝置，設定為「停用訪客模

式」後，使用者就必須透過 Google 帳戶或 Google Workspace 帳戶登入才能使用裝置。此步驟將

此設定調整為「停用訪客模式」，以讓裝置的使用更加安全並讓使用記錄回傳能更加完整，若您設

定本來即為「停用訪客模式」則無需調整此設定。

1. 左側「選單」依序點選「裝置」> 「Chrome」> 「設定」(圖八中1~3)
2. 右側頁面點選「裝置設定」，並在篩選器欄位輸入「訪客模式」 ，您亦可以直接下滑尋找圖

八中顯示之設定(圖八中4~5)
3. 點擊篩選結果「訪客模式」以進入圖八設定頁面(圖八中6)
4. 選取裝置所在的機構單位，並將數字欄調整為「停用訪客模式」 (圖九中7~8)
5. 點擊「儲存」，以保存變更的設定內容 (圖九中9)

注意：此設定可能改變使用習慣

圖八、訪客模式設定位置
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圖九、訪客模式設定調整

設定五、關閉受管理的訪客工作階段

此設定將控制是否允許使用者以受管理的訪客身分瀏覽受管理的 ChromeOS 裝置，並可管控預

設提供訪客可使用的應用程式。設定為「不允許受管理的訪客工作階段」後，使用者就無法使用受

管理的訪客工作階段。此步驟將設定調整為「不允許受管理的訪客工作階段」，以增加裝置的使用

安全性與讓使用記錄回傳能更加完整，若您設定本來即為「不允許受管理的訪客工作階段」則無

需調整此設定。

1. 左側「選單」依序點選「裝置」> 「Chrome」> 「設定」(圖十中1~3)
2. 右側頁面點選「受管理的訪客工作階段設定」，並在篩選器欄位輸入「受管理的訪客工作階

段」 ，您亦可以直接下滑尋找圖十中顯示之設定(圖十中4~5)
3. 點擊篩選結果「受管理的訪客工作階段」以進入圖十一設定頁面(圖十中6)
4. 選取裝置所在的機構單位，調整設定為「不允許受管理的訪客工作階段」 (圖十一中7~8)
5. 點擊「儲存」，以保存變更的設定內容 (圖十一中9)

注意：此設定可能改變使用習慣

圖十、受管理的訪客工作階段設定位置
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圖十一、受管理的訪客工作階段設定調整

管理 使用者網域 設定

1. 登入貴校使用者管理網域的管理員Google帳號

2. 進入您的 Google 管理控制台 (於網址欄輸入：admin.google.com) 

3. 點選頁面左上角「選單」圖示 ， 並依照下述設定圖片所示步驟調整共四項設定。

4. 您可以依圖十二步驟至使用者管理頁面檢查是否有使用者正被這個網域所管理，並確認

使用者所在的機構單位；以圖十二為例，目前有1位使用者位於機構單位「Ministry of 
Education Beta MDM」。

附註：若您組織的使用者未依照機構單位進行個別設定管理，您接下來的步驟可以直接點擊頂層

機構單位做設定即可，若您的使用者有依照機構單位不同而各自設定，請接下來步驟皆須點擊各

使用者所在的機構單位逐一調整設定。
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圖十二、檢查使用者機構單位位置
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設定一、允許螢幕鎖定

此設定將開啟使用者裝置上的螢幕鎖定功能，我們建議您為使用者設定鎖定螢幕畫面，給予進一

步的安全保障。此步驟將設定調整為「允許螢幕鎖定」，以讓裝置的使用記錄回傳能更加完整，若

您設定本來即為「允許螢幕鎖定」則無需調整此設定。

1. 左側「選單」依序點選「裝置」> 「Chrome」> 「設定」(圖十三中1~3)
2. 右側頁面點選「使用者與瀏覽器設定」，並在篩選器欄位輸入「允許螢幕鎖定」 ，您亦可以

直接下滑尋找圖十三中顯示之設定(圖十三中4~5)
3. 點擊篩選結果「鎖定畫面」以進入圖十四設定頁面(圖十三中6)
4. 選取使用者所在的機構單位，並將此設定調整為「允許螢幕鎖定」 (圖十四中7~8)
5. 點擊「儲存」，以保存變更的設定內容 (圖十四中9)

注意：此設定可能改變使用習慣

圖十三、鎖定畫面設定位置
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圖十四、鎖定畫面設定調整

設定二、調整閒置設定

此設定將調整裝置閒置時的設定，休眠或蓋上機蓋時鎖定螢幕並選擇在使用者裝置進入休眠模

式或蓋上機蓋時鎖定螢幕，請您務必完成設定一「允許螢幕鎖定」後再進行此設定調整。此步驟將

設定調整為蓋上機蓋與閒置時會將機器鎖定畫面，以讓裝置的使用記錄回傳能更加完整，我們建

議您為使用者設定閒置設定與鎖定螢幕畫面，給予進一步的安全保障。

1. 左側「選單」依序點選「裝置」> 「Chrome」> 「設定」(圖十五中1~3)
2. 右側頁面點選「使用者與瀏覽器設定」，並在篩選器欄位輸入「閒置設定」 ，您亦可以直接

下滑尋找圖十五中顯示之設定(圖十五中4~5)
3. 點擊篩選結果「閒置設定」以進入圖十六設定頁面(圖十五中6)
4. 選取使用者所在的機構單位，並將蓋上機蓋時執行的動作設定調整為「不必進行任何動

作」，將休眠或蓋上機蓋時鎖定螢幕設定調整為「鎖定畫面」，將AC 閒置動作設定調整為

「休眠」 (圖十六中7~8)
5. 將同一頁面下滑，將電池閒置動作設定調整為「休眠」，並點擊「儲存」，以保存變更的設定

內容 (圖十七中9~10)
注意：此設定可能改變使用習慣
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圖十五、閒置設定設定位置

圖十六、閒置設定設定調整
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圖十七、閒置設定設定調整
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設定三、啟用快速解鎖

若貴校的裝置非共用裝置，我們建議您可以設定讓使用者可以使用快速解鎖模式 (包括 PIN 碼和

指紋) 來解鎖 ChromeOS 裝置的螢幕鎖定。系統有時仍會提示使用者輸入密碼，例如使用者重複

輸入錯誤的 PIN 碼，或您強制使用者變更密碼的時候。

在鎖定螢幕畫面前，使用者可以事先設定要用來解鎖的 PIN 碼。在某些型號的 Chromebook 上，

使用者也可以使用 PIN 碼替代 Google 帳戶密碼登入。此步驟將設定啟用快速解鎖，以讓使用者

解鎖裝置更加快速。

1. 左側「選單」依序點選「裝置」> 「Chrome」> 「設定」(圖十八中1~3)
2. 右側頁面點選「使用者與瀏覽器設定」，並在篩選器欄位輸入「快速解鎖」 ，您亦可以直接

下滑尋找圖十五中顯示之設定(圖十八中4~5)
3. 點擊篩選結果「快速解鎖」以進入圖十九設定頁面(圖十八中6)
4. 選取使用者所在的機構單位，並將PIN 碼與指紋打勾 (圖十九中7~8)
5. 點擊「儲存」，以保存變更的設定內容 (圖十九中9)

圖十八、快速解鎖設定位置

圖十九、快速解鎖設定調整
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設定四、設定使用者工作階段時間上限

此設定將控制使用者工作階段的持續時間，使用者系統的倒數計時器會顯示剩餘的工作階段時

間。超過指定時間後，系統會自動將使用者登出，工作階段隨即結束，使用者需要重新登入才能

繼續使用裝置。此步驟將使用者工作階段時間設定上限，以讓裝置的使用記錄回傳能更加完整，

並讓裝置可以定時登出使用者，給予進一步的安全保障。

1. 左側「選單」依序點選「裝置」> 「Chrome」> 「設定」(圖二十中1~3)
2. 右側頁面點選「使用者與瀏覽器設定」，並在篩選器欄位輸入「使用者工作階段時間上限」 

，您亦可以直接下滑尋找圖十五中顯示之設定(圖二十中4~5)
3. 點擊篩選結果「使用者工作階段時間上限」以進入圖二十一設定頁面(圖二十中6)
4. 選取使用者所在的機構單位，並將工作階段長度上限設定為360至480之間，可依各校使

用者通常一天會使用的時間為依據做調整 (圖二十一中7~8)
5. 點擊「儲存」，以保存變更的設定內容 (圖二十一中9)

注意：此設定可能改變使用習慣

圖二十、使用者工作階段時間上限設定位置
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圖二十一、使用者工作階段時間上限設定位置
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